Wi

N
i

Entidades Criticas

|
- 4
s — (NS
]
-— ————

X
__

Edificio Principal
Concepcao e Projecto
Riscos e Seguranca

L AR

;i
et hl?

=2 /2

1[-,

| ——

Manuel Carlos Emilio

142 Conferéncia Anual - AME, 23 Outubro 2026




O servico essencial e o edificio

Que servico tem de continuar ENTIDADE
se ocorrer um incidente Quem presta o servico
g rave ? INFRAESTRUTURA

Os activos que o suportam

SERVICO ESSENCIAL

A funcao cuja continuidade importa

Proteccao das pessoas e continuidade das funcgoes
indispensaveis
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Enquadramento legal

m Referéncias principais Aplicagao ao projecto

en CER 2022/2557 Avaliacao de risco e planos

Resiliéncia . A y
Decreto-Lei 22/2025 conforme o ambito aplicavel

Enguadramento nacional

Estratégia nacional RCM 135/2026 . e
dos riscos e da resiliéncia

Ciberseeuranca NIS2 e Decreto-Lei 125/2025 Sistemas digitais
5 ¢ Regulamento 756/2026 e sistemas técnicos do edificio
s DORA quando aplicavel Matriz de aplicabilidade
Sector e edificio , . o )
SCIE e restantes regras técnicas especifica do projecto

O artigo 18.2 do DL 22/2025 prevé excepcoes sectoriais. As obrigacdes e os prazos exigem verificacdo por entidade.
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Riscos e interdependéncias

Naturais Exemplo de causa comum
Sismo, inundacao, clima extremo

Acidentais

Incéndio, agua, avarias técnicas alimentacoes

2

Intencionais
Intrusao, sabotagem, ciberataques

Dependéncias externas I subestacdo
Energia, comunicacoOes, abastecimento

Humanos e organizacionais

N A mesma falha pode
Erro, manutencao, falta de pessoas

comprometer ambas

Cenario, vulnerabilidade e consequéncia fundamentam as medidas e o risco residual
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O contributo do Dono da Obra

Que funcoes sao indispensaveis?

Conhecimento da actividade
com autoridade para decidir

Que fungoes sao indispensaveis?

Servicos, areas, activos e pessoas criticas

Que ameacgas particulares conhece?

Historico, exposicao e periodos sensiveis

Quanto tempo pode parar?

Interrupcao toleravel e capacidade minima

Como se recupera o servigo?

Alternativas, prioridades e perdas toleraveis

A percep¢ao interna deve confrontar-se com dados e avaliagao técnica
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Organizacao e responsabilidades

Gestao do Dono da Obra Aprovar objectivos, prioridades e risco residual
Operacao, seguranca, Tl e manutencao Definir necessidades e condicdes de exploracao.
Coordenacao de riscos e projecto Integrar analises, decisdes e interfaces
Arquitectura e engenharias Desenvolver e verificar as solucdes

Autoridades e servigcos externos Articular exigéncias e resposta quando aplicavel

Em cada fase, registar quem analisa, propoe, verifica e aprova
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Seleccao do local e implantacao

Terreno e envolvente

Geotecnia, cheias, clima e vizinhanca

Acessos e redes

Socorro, abastecimento e diversidade real

Implantagao

Cotas, afastamentos e areas técnicas

Alternativa operacional

Exposicdo a eventos e dependéncias comuns

Implantacdo conceptual

Resultado: comparacao de alternativas e decisao fundamentada sobre o local
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Concepg¢ao e estudo prévio

Zonamento e separagao

FuncOes criticas e propagacao de incidentes

Redundancia de ponta a ponta

Equipamentos, percursos e comandos

Autonomias justificadas

Cenarios e servico minimo aprovado

Operag¢ao e manutenc¢ao

Modos degradados e substituicao de equipamentos

Organizagao espacial conceptual

Resultado: conceito integrado de seguranca e continuidade aprovado
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Projecto e Especificacoes

Detalhe das diversas componentes da Infra-estrutura, sua integracao e coordenacao,
tendo em conta que em relacao a Segurancga, cada risco relevante deve ter um
requisito e uma demonstragao

Exemplos:
, Cargas prioritarias, interrupcao Ensaio de perda da rede
Perda da rede eléctrica g. ,p : Pe . ? :
admissivel e autonomia e verificacao da autonomia
L Funcoes locais / alternativas garantidas Ensaio de perda da ligacao
Falha de comunicagodes ¢ / 8 > o g. §
mesmo em modo degradado. e recuperacao do servico

Vias evacuacdo, acessos, instalacdes e
meios combate a incéndio, difusao sonora
incéndio e instalacdes

Ensaio integrado
das sequéncias previstas

Incéndio com
evacuacao

Rastreabilidade entre risco, decisao, pec¢a de projecto e ensaio de aceitagao
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Recepcao Empreendimento e Entrada em Exploracao

Demonstracao do desempenho
Exploracao / Manutencao

Ensaios integrados

Procedimentos e equipas

Formacao e manutencao

Riscos residuais aprovados

Relatodrio final de seguranca integrada
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3 MARCOS A RETER

Antes de escolher o local

Avaliar os riscos que condicionam a escolha

Antes de consolidar a concep¢ao

Aprovar os objectivos com o Dono da Obra

Antes de aceitar o edificio

Demonstrar o desempenho integrado

A avaliacao de riscos acompanha todo o ciclo de decisao
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